prodat-Sicherheitssystem

Mit der prodat Version 6.7 wurde das Sicherheitssystem entscheidend erweitert.
Ziel war es, den Zugang zur Anwendung sicherer und trotzdem einfacher zu gestal-

ten. Es

wurden Funktionen zur automatischen Anmeldung in rodat-

Anwendungen,der Benutzerverwaltung inklusive Rollensystem und der Zugriffspriifung beim Programmstart
implementiert.

Einrichtung der Zugriffsmoglichkeit

4 prodat - Setup

Die Zugriffs auf prodat kann mit dem Setup-

Sicherheitsoptionen auswihlen

Programm verwaltet werden. Dadurch ist
sichergestellt, dass nur Systemverwalter, die

Anderungen der Sicherheitsoptionen sind nur mittels diesem Setup-Programm maglich.

[ Zum Start der Anwendung muss ein Windows-Passwort angegeben werden (empfohlzn)

[INazch Start der Anwendung mit Windows-Passwort: Spamung bei Leerauf aktivieran (empfohlan)

Diese Sicherheitsoptionen geften nur fir diesen Computer und kdnnen auf anderen Computem getrennt eingestelt werden!

zur |Installation der Anwendung berechtigt
sind, Sicherheitseinstellungen anpassen koén-
nen. Zum nachtraglichen Anpassen der
Sicherheitseinstellungen muss deshalb eben-
falls das Setup-Programm verwendet werden.

[ Abbrechen ] [ < Zuriick ] [ Weier> |

Es stehen folgende Auswahimdglichkeiten zur Verfigung:

® Zum Start der Anwendung muss ein Windows-Passwort angegeben werden (empfohlen)
Durch Einschalten dieser Option wird beim Start von prodat eine Anmeldemaske wie unter ,Anmel-
dung beim Programmstart‘ beschrieben (siehe unten) angezeigt. Abhangig von den nachfolgenden
Optionen mussen der Windows-Benutzername und das Windows-Passwort in der Anmeldemaske
eingegeben werden.

O

Jeder Windows-Benutzername kann verwendet werden
Es kann jeder Windows-Benutzername und das zugehérige Windows-Passwort zur Anmeldung
an prodat verwendet werden.

Der jeweils aktuelle Windows-Benutzername ist FEST voreingestellt
Der Benutzername kann in der Anmeldemaske nicht abgeandert werden. Die Anmeldung an
prodat erfolgt nach Eingabe des zugehérigen Windows-Passwortes.

Der jeweils aktuelle Windows-Benutzername kann NICHT verwendet werden

Durch diese Option kann der aktuelle Windows-Benutzername nicht fir die Anmeldung an pro-
dat verwendet werden. Der Anwender muss beim Start der Anwendung zur Anmeldung den
Benutzernamen und das Passwort eines anderen als den jeweils aktuellen Windows-Benutzer
eingeben.

e Nach Start der Asnwendung mit Passwort: Sperrung bei Leerlauf aktivieren (empfohlen)
Falls durch das Aktivieren obiger Optionen die Eingabe eines Passwortes zur Anmeldung an prodat
erforderlich ist, kann durch diese Option eine automatische Sperre der Anwendung eingeschaltet
werden.

O

© 2007 microdat GmbH

Minuten Leerlaufzeit bis zur Sperrung der Anwendung

Hier wird festgelegt, nach wie vielen Minuten Leerlaufzeit die Anwendung gesperrt werden soll.
Wenn sich die Anwendung mehr als die hier eingestellte Zeitspanne im Leerlauf befindet, also
keine Benutzeraktionen mit der Anwendung ausgefiihrt werden, wird das Programmfenster der
Anwendung auf die Taskleiste verkleinert. Zur Reaktivierung der Anwendung ist dann die Ein-
gabe des Windows-Passwortes des jeweiligen Windows-Benutzers, der bei der Anmeldung an
prodat verwendet wurde, einzugeben.
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Anderung des Meniipasswortes

Im Auslieferungszustand ist der Zugang zu
prodat durch ein Standard-Menlpasswort
geschitzt. Mit diesem Menupasswort erfolgt
in prodat die Anmeldung als Systemverwalter
und es stehen alle Mdglichkeiten zur Verfu-
gung, Programm-Einstellungen zu &andern
oder andere Benutzer anzulegen. Daher sollte
dieses Menipasswort vom Systemverwalter
umgehend durch ein eigenes Menupasswort
ersetzt werden. Die Anderung des Meniipass-
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Menipasswort &ndemn Das noch aktive Standard-Menipasswort sollte umgehend

durch ein eigenes Menipasswort ersetzt werden.

wortes erfolgt durch Aufruf von FIBU-Benutzer auf der rodat-FIBU Startseite und Menlipasswort dndern in
der nachfolgenden Maske. AnschlieRend kann das neue Menipasswort eingegeben werden. Zur Bestati-

gung wird das alte Menlpasswort abgefragt.

Verwaltung der FIBU-Benutzer - Rollensystem
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Zugriffsstufe Erfassung

Durch Start von FIBU-Benutzer auf der rodat-
FIBU Startseite wird die FIBU-Benutzerver-
waltung aufgerufen. Innerhalb von rodat-FIBU
konnen den einzelnen Benutzer bestimmte
Rollen zugeordnet werden. Eine Rolle
bestimmt, auf welche Funktionen von rodat-
FIBU der Benutzer Zugriff hat.

Folgende Rollen sind in rodat-FIBU fest voreingestellt und kénnen jedem FIBU-Benutzer individuell zugeord-

net werden:

e Maximale Moglichkeiten einschlieRlich Benutzerverwaltung

Erfassung, Auswertung, Verarbeitung
Erfassung, Auswertung

Erfassung

Ohne Zugriffsmoglichkeit

Anmeldung beim Programmstart

prodat Zugangsdaten Einstellungen

AN bis.. 2

Verzeichnis |A... bis... Z\...

Benutzer Mustermann Immer zugehdrige Passworteingabe anfordem

Passwot  sewes

[] Den Berutzemamen beim aktuellen Programmstart nicht an Anwendungen weiteroeben

Geben Sie bitte das zugehérige Windows-Passwort ein

Erfassung, Auswertung, Verarbeitung, Einstellungen

oben),

Der

hochste Zugriffsstufe

niedrigste Zugriffsstufe

Zugriff wird verweigert

Falls beim prodat-Setup eingestellt wurde, dass zum
Anwendungsstart ein Passwort erforderlich ist (siehe

erscheint beim Programmstart automatisch

nebenstehender Anmeldedialog. Der Benutzer hat nun
entsprechend der Setup-Optionen die Mdoglichkeit,
einen Windows-Benutzernamen und das zugehdrige
Windows-Kennwort einzugeben.

grammestart
zeigt werden.
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Anmeldedialog prodat Zugangsdaten priifen
kann ebenfalls durch
. rodat Zugangsdaten werden geprift...
Aufruf von Einstel- proces Shamase =
lungen beim Pro- 4%
ange- [
Einstellungen
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